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i . OBJECTIFS
Prérequis

Sensibiliser aux risques liés a la sécurité informatique

Comprendre comment les cyberattaques se produisent et quels
sont leurs impacts

Apprendre a identifier les menaces courantes

Public Apprendre les bonnes pratiques d’hygiéne informatique pour
renforcer la sécurité au quotidien

Mettre en ceuvre des mesures concrétes pour protéger les
données et systémes, réduire les risques et réagir efficacement
en cas d’incident

Connaissance de base de
I'ordinateur et de son
environnement

Dirigeants et salariés

Par groupe de 1 a 8

participants
MODALITES PEDAGOGIQUE ET D’EVALUATION PENDANT LA
Tarif FORMATION
A partir de 800€ HT e Formation en présentiel
. e Pédagogie baseée sur de I'apport théorique, des cas en situation
Lieu réelle et des exercices collectif
Présentiel e Les participants auront acces a différents supports de formation

e Evaluation finale par le formateur a la fin de la formation
Sur site client
MODALITES DE SUIVI ET D’EXECUTION DE LA FORMATION

Durée
e Entretien d’analyse des besoins pour adapter la formation aux

Environ 1 journée attentes du client bénéficiaire

e Convocation envoyée en amont de la formation précisant les
modalités de déroulement de la formation

e Contréle de présence en formation via émargement

e Enquéte de satisfaction en fin de formation

Sur mesure selon module

Délais d’acces

Entre trois et six semaines e Une attestation de formation mentionnant les objectifs, la durée
de I'action et les résultats de I'évaluation des acquis de formation
Contact et inscription sera remise au stagiaire a I'issue de la formation

2 rue Claude Berthollet e Questionnaire a froid : 6 semaines apres la formation

81100 Castres ACCESIBILITE AUX PERSONNES EN SITUATION DE HANDICAP

Chaque situation est étudiée au cas par cas afin de mettre en place les
dispositions nécessaires

Faseel CRLYES Veuillez contacter Laura, notre référente handicap, au 07.50.54.34.39 ou

0531616080 05.31.61.60.80 - l.calves@airs.fr
0756417056
contact@airs.fr AIRS INFORMATIQUE est référencé QUALIOPI selon de le Référentiel

"/AI Rs National sur la Qualité sous le N° déclaration d’activités 73810095081
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PROGRAMME DE LA FORMATION

Sensibilisation hygiéne informatique

Module 1 — Introduction a I’hygiéne informatique et aux différentes menaces
informatiques

» Explication de I'importance de la protection des données et des systémes

e Prendre conscience de I'importance de I'hygiéne informatique dans un
environnement professionnel et personnel

e Connaitre les différents type de virus et leurs impacts

Module 2 — Les bonnes pratiques d’hygiéne informatique

e (Gestion des mots de passes : regles, erreurs fréquentes, gestionnaire de mots
de passes

e Sécurisation des équipements

e Bonnes pratiques concernant la gestion des e-mails et réseaux sociaux

Module 3 — Sensibilisation a la sécurisation des données

e Aborder les différents types de sauvegarde (cloud, local)

e Regles de bonne pratique des sauvegardes

e Comprendre et maitriser le chiffrement des données

¢ Plan de reprise aprés sinistre : savoir identifier les systémes critiques, prévoir
des sauvegardes réguliéres et tester la restauration des données

Module 4 — Réaction en cas d’incident

e |dentifier les différents signes d’incident

e Connaitre et maitriser la procédure immédiate en cas d’attaque

e Connaitre les différents outils d’analyse en cas de suspicion d’attaque ou
d’attaque avérée



